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Resumo: A gestdo dos equipamentos médico-
hospitalares (EMHs), ao qual o nicleo de Engenharia
Clinica é responsavel, demanda a necessidade de
gerenciar manutencdes, disponibilidade e confiabilidade
dos EMHSs no Estabelecimento Assistencial de Saude
(EAS). A determinacéo real da localizagdo dos EMHs é
a maior dificuldade dos nucleos de Engenharia Clinica
perante o critério de disponibilidade dos EMHs. O
presente trabalho realizou a integragdo entre o sistema
de gestdo de EMH, iHospital, e um sistema de
identificacdo por radiofrequéncia (RFID) a ser
implantado num Hospital Universitario. O iHospital é
um dos primeiros softwares livre a ter integrado um
sistema de RFID, permitindo a rastreabilidade mais fécil
e precisa dos equipamentos médico-hospitalares no
EAS.

Palavras-chave: RFID, engenharia clinica, gestdo de
equipamentos e sistema de informacéo.

Abstract: Medical equipment (ME) management, which
is one of the duties of the Clinical Engineering Office,
requires a multitude of management tasks regarding
MEs, including: maintenance, availability and
reliability. Finding the actual location of the ME in need
of service is the main bottleneck under the availability
criterion. This work performed the integration between
the ME management system, iHospital, and a radio
frequency identification system (RFID), it to be
deployed in a University Hospital. The iHospital is one
of the first free software to have integrated an RFID
system, allowing easy and accurate tracing of hospital
medical equipment in EAS.

Keywords: RFID, clinical engineering,
equipment management and information system.

medical

Introducéo

A procura por uma melhor gestdo dos custos e
servicos levou o0s hospitais a um processo de
informatizacdo. Tal processo culminou na adocdo de
sistemas de gestdio ERPs (Enterprise Resource
Planning) especificos para o segmento da sadde [1].

A gestdo de equipamentos médico-hospitalares
(EMH), ao qual o nicleo de Engenharia Clinica é
responsavel, depende de um ERP com ferramentas
apropriadas ao nicleo, que deve gerenciar as
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manutencdes, as ordens de servigos, a disponibilidade e
a confiabilidade dos EMHs do Estabelecimento
Assistencial de Saude (EAS) [2].

Sistemas de RFID (Identificacéo por
Radiofrequéncia) tem se destacado entre 0s outros
sistemas de identificagdo devido a suas capacidades de
comunicagdo a distancia, sem visada entre o leitor e a
tag; armazenamento de dados; e localizacdo e
rastreamento automatico dos itens [3].

A proposta deste trabalho é a especificacdo das
caracteristicas do sistema RFID a ser implantado num
Hospital Universitario, as alteracGes do ERP iHospital e
a estrutura de comunicacao entre os sistemas gerada em
parceria com uma empresa privada. O Hospital alvo
apresenta um parque tecnolégico com 1500 EMHs
distribuidos em 30 setores. Desta forma, o objetivo
deste trabalho foi suprir as necessidades de controle dos
EMHSs, informando sua disponibilidade e rastreabilidade
dentro do EAS.

Materiais e métodos

Sistemas de RFID, integrados aos ERPs, vem sendo
utilizados para inibir erros humanos nos registros de
transporte de insumos e de equipamentos, possibilitando
sua localizagdo exata na instituicéo.

O presente projeto foi divido em quatro etapas.
Neste trabalho sdo expostas as etapas de especificacdo
do Sistema RFID e da reestruturagdo do ERP iHospital
para receber os dados do Sistema RFID. A etapa de
comunicacdo entre os sistemas sera desenvolvida por
uma empresa privada, que realizard a instalagdo e
implantacdo do sistema RFID especificado. A etapa de
implantacdo da tecnologia nos setores do hospital
encontra-se em licitagdo, com isto os resultados obtidos
sdo oriundos do protétipo do sistema RFID.

Sistema RFID - A identificacdo por radiofrequéncia
vem crescendo rapidamente e sendo adotada inclusive
na area da salde, como € o caso do Hospital Israelita
Albert Einstein, que atualmente utiliza para
rastreamento de ativos (equipamentos portateis). Dentre
as tecnologias de identificacdo presentes no mercado, o
RFID se destaca principalmente por realizar o
rastreamento e localizagdo de forma automatica. A
Tabela 1 apresenta um comparativo entre as tecnologias
de identificacdo mais utilizadas.
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Tabela 1: Comparativo Entre Tecnologias de
Identificacdo. Modificado de [3].
Aspectos Cédigode  Cartdo de RFID RFID
P Barras Meméria  Passivo Ativo
Capacidade de Nio
Alteragdo dos . Alteravel.  Alteravel.  Alteravel.
alteravel.
Dados.
Baixo nivel . Entre baixo e Alto nivel
Seguranga dos Alto nivel :
de alto nivel de de
Dados. de seguranga
seguranga. seguranga  seguranga
Cadigo de
Capacidade de . bar.ras Acima de 8 Acimade 64 Acimade 8
armazenamento  linear: de 8 Mb Kb Mb
de dados. a 30
caracteres.
- Muito alto
Alto (mais (m'\élsgéo de (entre
Custo relativo. Baixo de R$ 2 por R$ 0.50 por R$10e
item) DU p 200 por
item). .
item).
Proprietario, Em evolugéo Propne?ano
x . x e evoluindo
Padréo. Padronizado néo para para
padronizado. padronizacédo abertura
3 abanos,
Vida dtil. Curta Longa Indefinida dependendo
da bateria.
15 metros,
Distancia de At 1,5 Apenas por dependendo Até 100
- metros com da
leitura. - contato P metros
visada frequéncia
do sinal.
Rastreamento e Manual Manual  Automético Automatico

localizagéo.

O Sistema RFID é composto por trés médulos: tag
ou etiqueta é responsavel pela identificagdo dos itens; o
leitor constituido por leitor e antena, é responsavel pelo
reconhecimento da presenca e leitura de suas
informagdes; e o mediador (geralmente um computador)
é responsavel pela integracdo dos componentes a um
sistema de informac&o. A Figura 1 apresenta um modelo
de Sistema RFID.

Mediador

Antena

Figura 1: Composicdo de um sistema RFID. Modificada
de [4].

A tag ou etiqueta é constituida de um CI (circuito
integrado), uma antena e um encapsulamento. O CI é
capaz de executar comandos especificos e armazenar
informagdes e dados de identificagdo, sendo que a

2433

capacidade de armazenamento de dados no ClI varia de
acordo com o modelo de cada tag. A antena prover a
comunicagdo com o leitor RFID através da emissdo de
um sinal modulado. E o encapsulamento acopla o chip e
a antena e protegendo a tag.

Com relacdio ao modelo da tag estes sdo
classificados em passivo, semi-passivo e ativo. Os
modelos passivos ndo possuem fonte propria de energia,
necessitando da energia eletromagnética gerada e
emitida pelos leitores RFID para o fornecimento da
energia necessaria ao funcionamento do Cl e a
comunicacdo. Modelos semi-passivos sdo dependentes
do sinal do leitor para se comunicar, assim como 0s
passivos, no entanto sdo constituidas por uma bateria
interna, para alimentar o Cl, que permite 0S processos
de escrita e leitura como os presentes nos ativos. Os
modelos ativos possuem sua propria fonte de energia, ou
seja, possuem uma bateria acoplada que fornece a
energia para a operacionalidade do chip e comunicacéo
com o leitor RFID. A Tabela 2 apresenta os tipos de
identificadores e suas descricdes.

Tabela 2: Classes de Identificadores, [4].

Tipo Descrigédo
Classe 0 Passiva, apenas leitura.
Passiva, grava uma vez (mas usando
Classe 0+ g (
protocolos da Classe 0).
Classe | Passiva, grava uma vez.
Passiva, grava uma vez com extras (como
Classe Il ; °
criptografia)
Regravavel, semi-passiva (chip com bateria,
Classe 111 comunicacBes com energia do leitor),
sensores integrados.
Regravavel, ativa, identificadores “nos dois
sentidos”, que podem conversar com outros
Classe IV & .. - -
identificadores, energizando suas préprias
comunicacdes.
Podem energizar e ler identificadores das
Classe V Classes I, Il e Ill e ler identificadores das
Classes IV e V.

7

O leitor é responsavel pelo envio da frequéncia
portadora do comando de leitura, e também pela
recepcao e decodificacdo do sinal recebido, enviando-o
diretamente ao mediador.

O mediador movimenta os dados entre as tags e o
ERP. Além disto, a utilizacdo do mediador para
realizacdo da interface do sistema RFID fornece
recursos como: coleta de dados, direcionamento dos
dados, gerenciamento de processos, gerenciamento de
dispositivos, centro de processamento e interface do
leitor.

A frequéncia operacional do sistema RFID é
responsavel por ativar o identificador. O espectro
eletromagnético é dividido em baixa frequéncia (LF),
alta frequéncia (HF), ultra-alta frequéncia (UHF) e
microondas. O alcance de leitura de acordo com a
frequéncia é apresentado na Tabela 3.
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Tabela 3: Aplicacdo dos Identificadores, conforme [3].

Caracteristicas LF HF UHF Microondas
<135 10a 850 a
Frequéncia KHz 13,56 950 2,5a5,8 GHz.
MHz MHz
Aleancede 1600 _1m 2a5m  ~15m
Leitura

A Tabela 4 apresenta as caracteristicas dos
identificadores passivos, semi-passivos e ativos perante
suas vantagens e desvantagens.

Tabela 4: Caracteristicas dos identificadores, [4].

Classificagéo Vantagens Desvantagens
Distancia limitada
entre quatro e

Tempo de vida . .
cinco metros;

mais longo;
. ng Controlados
Passivo Mecanicamente :
. P rigorosamente
mais flexiveis
- pelas
Baixo custo. o
regulamentacdes
locais
Preco de

producdo maior,
devido a matéria
€ aos materiais
em que séo
embalados;
Confiabilidade na
identificacdo do

Grande distancia
de comunicagdo;
Podem ser usados

ara controlar C
gutros estado da bateria,
dispositivos especialmente se

submetidos a um

Semi-passivo e €COMO Sensores;

Ativo Nao entram nas amb'e“te com
rigorosas diversos
regulamentagdes |dent|f|cadorgs;_
de alimentacdo, a A rapida
que sdo impostos p_rollfe_rggao de
0s elementos d|_sp05|t|vos
passivos. ativos - representa

um risco
ambiental, devido
aos produtos
quimicos
utilizados nas
baterias.

Analisando todas as informagdes e caracteristicas
definidas para o sistema, foi escolhido o uso de
identificadores passivos. Essa escolha foi devida,
principalmente, & vantagem de possuir baixo custo e
apresentarem tempo de vida longo. O tipo de
encapsulamento das tags foi o0 modelo cartdo plastico,
para possibilitar a limpeza dos equipamentos sem causar
danos a etiqueta. Esta etiqueta serd colada como as de
tombamento.

Quanto a faixa de frequéncia escolhida, a UHF
permite um alcance de leitura de 2 a 5 metros [4], como
é apresentado na Tabela 3. Analisando as necessidades
do hospital estudado em relacéo aos pontos de leituras
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do sistema RFID a distancia entre o leitor e a etiqueta
apresenta-se nesta faixa de alcance.

O mediador utilizado no protétipo foi uma placa
com microprocessador, memoria flash, placa de rede e
bateria de litio CR2032. A estrutura desenvolvida
possibilita o envio dos dados via rede e seu
empilhamento, caso exista uma falha na comunicacéo
com o servidor. Ainda, apresenta um custo reduzido em
relacdo ao uso de um computador como mediador.

Reestruturacdo do iHospital — O iHospital, é um
sistema de gestdo de EMHSs, implementado em
plataforma livre, que funciona via WEB, desenvolvido
em linguagem PHP e banco de dados MySQL, com o
intuito de suprir as necessidades da rede de salde
publica do pais [2].

A necessidade de gerenciar quantidades maiores de
informacdes traz ao ERP a necessidade de
reestruturacdo do banco de dados, bem como suas telas
de cadastro e informagoes.

O protdtipo de mediador utilizado apresenta uma
placa de rede para comunicacdo com o servidor do
iHospital, para aumentar a seguranca, o sistema verifica
0 enderego MAC do mediador antes de permitir o
acesso. Uma vez conectado, o mediador envia os dados
alterando a localizacdo do equipamento para o setor que
o mediador pertence.

A reestruturacdo do iHospital foi realizada de forma
modular para que os outros hospitais que o utilizam nédo
sofram com a implantagéo da nova ferramenta. Para 0s
testes, foi desenvolvido um clone do servidor existente
no hospital alvo, para que os testes do sistema fossem
validados sem interferir com o trabalho da equipe de
Engenharia Clinica. Essa reestruturagdo foi realizada em
duas fases, a analise de requisitos para a nova
ferramenta, e a andlise do sistema para enumerar as
necessidades de alteracBes para o desenvolvimento da
nova ferramenta.

A fase de analise de requisitos demonstrou as
seguintes necessidades: diferenciar o setor ao qual o
equipamento pertence da localizacdo que este se
encontra; gerar nivel de permissdo responsavel pela
modificacdo da localiza¢do dos equipamentos, uma vez
que o sistema RFID automatiza este processo; e gerar
alertas aos usudrios para as mudancas de localizac&o dos
equipamentos, principalmente nos pontos de leitura
RFID mais proximos as saidas do hospital.

Ja a fase de analise de sistema gerou as seguintes
alterac@es: criacdo dos campos localizagéo e tag_rfid na
tabela equipamentos; criacdo do campo alterar_loc na
tabela permisséo; criacdo dos campos rfid e mac_rfid na
tabela usuérios; alteracdo das telas referentes a
informacdes e cadastro dos equipamentos e criacdo de
trigger para gerar alertas de modificacGes da localizagao
dos EMHs.

Resultados

Os resultados obtidos sdo referentes as mudancas
estruturais do iHospital e aos testes cabiveis ao
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protétipo (disponibilizado pela empresa privada parceira
no projeto).

As mudancas estruturais do sistema demonstraram
que o novo iHospital obteve o controle desejado para a
automacdo da localizagdo dos equipamentos, conforme
Figura 2. O sistema gera alerta para alteracbes na
localizacdo dos EMHSs, e previne as alteracfes desta
informacéo para usuarios sem permissdo.

Selecione o Equipamento

Equipamento: v
Fabricante: v

Modelo: v

Setor Urgéncia v Cadiga:

e de Série:

Tombamento: 12333

) 12333 Desfibrilador Ecafix UTL

Figura 2: Tela de busca dos equipamentos, mostrando
um exemplo, onde um equipamento pertencente a
Urgéncia se encontra localizado na UTI.

A seguranca do sistema conta com restricBes
referentes: a acesso ao endereco MAC da placa de rede
do mediador; de tempo de conexdo; e de acesso a rede
interna do hospital. Desta forma nos testes de invasdo ao
sistema, mesmo com o conhecimento do enderego MAC
para clonagem, ainda se torna necessario 0
conhecimento de como a informacdo é passada ao
servidor, acesso rapido ao sistema e conexao com a rede
interna do hospital, onde esta é “cabeada” e sem pontos
extras para conexao de terceiros.

Os testes realizados no protdtipo demonstraram que:
0 encapsulamento das etiquetas é resistente aos produtos
de limpeza nos testes efetuados; a angulacdo de leitura
do sistema RFID é proxima a 160 graus e a velocidade
de movimento que permite a leitura é de 20 Km/h o
suficiente para detectar um funcionario correndo com
um desfibrilador de um setor a outro, por exemplo, para
executar uma reanimacdo, um dos casos que requisita
maior velocidade de deslocamento dentro do hospital.

Discussao

Estudos, na area de Engenharia Clinica, informam a
necessidade de rastreamento dos equipamentos médicos
dentro dos EASs. Com isso, sistemas de identificacdo se
revelam como uma ferramenta eficiente para o auxilio
deste controle.

Na area hospitalar, sistemas de identificacdo por
radiofrequéncia encontraram  espaco inicial no
acompanhamento dos medicamentos. Hoje, 0s sistemas
RFID sdo empregados em hospitais para rastrear:
equipamentos portateis; bolsas de sangue, geralmente
com o uso de tags ativas para acompanhar, por exemplo,
a temperatura do sangue; e pacientes, geralmente com
uso de tags ativas para gravacdo dos prontuarios
ajudando a assegurar que cada paciente receba a
medicacdo adequada ou outros cuidados, reduzindo
assim o risco de erros. Neste trabalho ele sera utilizado
para rastrear todos os EMHs do hospital alvo.
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Os sistemas de RFID, que usam tags do tipo passivo,
necessitam que o leitor envie energia para elas em forma
de ondas de radio, desta forma estes apresentam um
valor mais elevado. Com o objetivo de reducdo dos
custos do projeto, o mediador foi desenvolvido sendo
composto por um microprocessador, uma placa de rede,
uma memoria flash e uma bateria de litio CR2032.

O nlcleo de Engenharia Clinica do hospital
universitario estd avaliando a interacdo entre o0s
sistemas. Uma vez que a nova ferramenta seja aprovada,
a alteracdo seré disponivel aos outros estabelecimentos
cadastrados. E os devidos treinamentos para uso da
nova ferramenta seréo ofertados.

O iHospital, como software livre é disponivel aos
hospitais publicos do Pais. Este possibilita a verificagéo
do parque tecnologico, e agora permite a rastreabilidade
de todos os EMHSs registrados no sistema, dentro de
cada hospital cadastrado, em qualquer parte do Brasil. O
Ministério da Salude ou 6rgdo competente pode analisar
e verificar de forma on-line a situacdo dos equipamentos
e 0s setores onde se encontram, nos Estabelecimentos
Assistenciais de Salde integrados ao sistema.
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